
                             സൈബർ നിയമങ്ങൾ  
സൈബർ നിയമങ്ങൾ എന്ന വിഷയം ഇന്ത്യൻ     ഭരണഘടനയിൽ 
ഉൾപ്പെടുത്തിയിരിക്കുന്നത് - അവശിഷ്ട അധികാരങ്ങളിൽ (Residual Powers) 

IT ACT 2000 

ഇന്ത്യയിൽ ആദ്യമായി നിലവിൽ വന്ന സൈബർ നിയമം - ഐ.ടി. ആക്ട് 2000 

ഇന്ത്യയിൽ ഐ.ടി. ആക്ട് പാസാക്കിയത് 2000 ജൂൺ 9 

ഐ.ടി. ആക്ട് 2000 നിലവിൽ വന്നത് 2000 ഒക്ടോബർ 17 

ഐ.ടി. ആക്ട് 2000-ൽ 13 ചാപ്റ്ററുകളും 94 സെക്ഷനുകളും 4 പട്ടികകളും ഉണ്ടായിരുന്നു. 

Schedule 1- Amendment to IPC 

Schedule 2 – Amendment to Indian evidence act 

Schedule 3- Amendment to Bankers book evidence act 

Schedule 4 – Amendment to RBI Act 

IT ACT ( Amendment ) 2008 

ഐ.ടി. ആക്ട് ഭേദഗതി ചെയ്ത വർഷം - 2008 

ഐ.ടി. ഭേദഗതി നിയമം പാർലമെന്റ് പാസാക്കിയത് - 2008 ഡിസംബർ 23,24 

ഐ.ടി ഭേദഗതി നിയമം 2008-ൽ പ്രസിഡന്റ് ഒപ്പ് വച്ചത് - 2009 ഫെബ്രുവരി 5 

ഭേദഗതി ചെയ്ത ഐ.ടി. ആക്ട് നിലവിൽ വന്നത് - 2009 ഒക്ടോബർ 27 

There are 14 chapters and 124 sections, 4 parts, 2 schedules in IT Act 
(Amendment) 2008 

Part 1- Preliminary 

Part 2 - Amendment to the IT ACT 2000 

Part 3 – Amendment to the Indian Penal Code 
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Part 4 – Amendment to the Indian Evidence Act 

  

Schedule 1- Documents or transactions to which the act shall not apply 

Schedule 2 – Electronic signature or electronic authentication technique and 
procedure  

SECTIONS OF IT ACT 

സെക്ഷൻ 3 - ഇലക്ട്രോണിക് റെക്കോർഡുകളുടെ പ്രാമാണ്യം 

Section 3A - Electronic Signature 

Section 4-10 - Electronic Governance 

സെക്ഷൻ 5 - ഡിജിറ്റൽ സിഗ്നേച്ചർ നിയമപരമായി തിരിച്ചറിയുന്നത് 

സെക്ഷൻ 6 - സർക്കാരിന്‍റെയും സർക്കാർ ഏജൻസികളുടെയും സ്ഥാപനങ്ങളിൽ 
ഇലക്ട്രോണിക് റെക്കോർഡിന്റെയും ഡിജിറ്റൽ സിഗ്നേച്ചറിന്‍റെയും ഉപയോഗം 

സെക്ഷൻ 7 - ഇലക്ട്രോണിക് റെക്കോർഡുകൾ സൂക്ഷിച്ചു വയ്ക്കുന്നതിനെ സംബന്ധിച്ച് 

Section 8 - Publication of rule, regulation etc in electronic gazette 

Section 10 - Power to Make Rules by Central Government in respect of Electronic 
Signature 

Section 11 - Attribution of electronic records 

Section 12 - Acknowledgement of receipt 

Section 13 - Time and place of dispatch and receipt of electronic records 

സെക്ഷൻ 17 - കൺട്രോളറുടേയും മറ്റ് ഉദ്യോഗസ്ഥരുടേയും നിയമനം സംബന്ധിച്ച് 

സെക്ഷൻ 18 - കൺട്രോളറുടെ ചുമതലകൾ 

സെക്ഷൻ 19 - വിദേശ സർട്ടിഫിക്കറ്റിങ് അതോറിറ്റികളെ തിരിച്ചറിയാനുള്ള മാർഗ്ഗ രേഖകൾ 
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സെക്ഷൻ 21 - ഡിജിറ്റൽ സിഗ്നേച്ചർ സർട്ടിഫിക്കറ്റുകൾ വിതരണം ചെയ്യാനുള്ള 
ലൈസൻസിനെ സംബന്ധിക്കുന്നത്. 

Section 44- Penalty for failure to furnish information, return etc 

Section 48 - Establishment of Cyber Appellate Tribunal 

Section 62 - Appeal to High Court 

സെക്ഷൻ 65 - സൈബർ ടാംപറിങ് (ഒരു ഇലക്ട്രോണിക് മാധ്യമത്തിലെ ശരിയായ രേഖ കൾ 
നീക്കം ചെയ്യുകയോ തെറ്റായ രേഖകൾ ഉൾപ്പെടുത്തുകയോ ചെയ്യുക) (Tampering with 
Computer Source Document) 

സെക്ഷൻ 66 - ഹാക്കിങ് (Hacking) (2008-ലെ ഭേദഗതി നിയമപ്രകാരം ഹാക്കിങ് എന്നത് 
കമ്പ്യൂട്ടർ റിലേറ്റഡ് ഒഫൻസസ് എന്നാക്കി 

Section 66 A- Punishment for sending offensive messages through electronic means 

 (This section was scrapped by the Supreme Court in 2015) 

സെക്ഷൻ 66 B - ഇലക്ട്രോണിക് ഉപകരണങ്ങളുടെ മോഷണം/മോഷണ വസ്തുക്കൾ സ്വീക 
രിക്കൽ (Receiving stolen computer or communication device) 

സെക്ഷൻ 66 C - സ്വത്വാപഹരണം (Identity theft) 

സെക്ഷൻ 66 D - ആൾമാറാട്ടം നടത്തുക (Cheating by personation by using computer 
resources) 

സെക്ഷൻ 66 E - സ്വകാര്യതാപഹരണം (violation of privacy) 

സെക്ഷൻ 66 F - സൈബർ ടെററിസം (Cyber terrorism) 

സെക്ഷൻ 67 A -  Pornography -അശ്ലീല ചിത്രങ്ങൾ, വീഡിയോകൾ എന്നിവയുടെ 
പ്രദർശനം, പ്രചരണം (Publishing images containing sexually explicit act ) 

സെക്ഷൻ 67 B - Child Pornography ( കുട്ടികളുടെ അശ്ലീല ചിത്രങ്ങൾ, വീഡിയോകൾ 
എന്നിവയുടെ പ്രദർശനം) 

സെക്ഷൻ 69 A - ഒരു കമ്പ്യൂട്ടർ റിസോഴ്സ് ഉപയോഗിച്ച് വിവരങ്ങൾ ലഭ്യമാക്കുന്നത് 
തടയുന്നതിനുള്ള കേന്ദ്ര സർക്കാരിന്‍റെ അധികാരം 
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2020 -ൽ ഐ.ടി. ആക്ട് സെക്ഷൻ 69 A പ്രകാരം കേന്ദ്രസർക്കാർ നിരവധി ചൈനീസ് 
ആപ്പുകൾക്ക് നിരോധനം ഏർപ്പെടുത്തി 

Section 70- Unauthorized access to protected system 

Section 70 B – Indian computer emergency response team (CERT-in) 

സെക്ഷൻ 73 - തെറ്റായ ഡിജിറ്റൽ സിഗ്നേച്ചർ നിർമ്മാണവും പ്രചരണവും (Penalty for 
publishing false digital signature certificate)74 – Fraudulent Publication 

The term ‘Electronic Signature’ was introduced by Information Technology 
(Amendment)  ​ Act 2008. 

  

 സൈബർ കുറ്റങ്ങൾ 

കമ്പ്യൂട്ടർ, ഇന്റർനെറ്റ്, മൊബൈൽ ഫോൺ എന്നീ വിവരവിനിമയ സാങ്കേതിക 
ഉപകരണങ്ങളുമായി ബന്ധപ്പെട്ട് നടത്തുന്ന കുറ്റകൃത്യങ്ങൾ - സൈബർ കുറ്റകൃത്യങ്ങൾ 

Intellectual property Right 

Intellectual property infringement is the violation of an intellectual property right 

Intellectual property right violation includes 

1. ​ Trademark violation 

2. ​ Software piracy 

3. ​ Patent violation et 

  

1. ​ World Intellectual property right day - April 26 

2. ​ World computer security day – 30 th November 

3. ​ World computer literacy Day – 2 nd December 

4. ​ World Telecommunication day – 17 th May 

5. ​  Internet security day – February 6 

WHATSAPP  TELEGRAM  INSTAGRAM  YOUTUBE 
4 

https://wa.me/message/V4TVTD4LZLAFP1
https://t.me/supernotesbyAK
https://www.instagram.com/supernotesbycivilianz?igsh=eWRzOHBoanRreGU5
https://youtube.com/@supernotesbycivilianz?si=4gAysVbSeeH_zX8C


  

ഹാക്കിംഗ് ഒരു കമ്പ്യൂട്ടറിലെയോ, നെറ്റ്വർക്കിലെയോ സുരക്ഷ ഭേദിച്ച് അതിലെ വിവരങ്ങൾ 
കണ്ടു പിടിക്കുന്ന പ്രക്രിയ 

ഹാക്കിംഗ് ചെയ്യുന്ന വ്യക്തികൾ അറിയപ്പെ ടുന്നത് - ഹാക്കർ 

ഹാക്കേഴ്സ് പ്രധാനമായും 3 വിധം 

വൈറ്റ് ഹാറ്റ് ഹാക്കേഴ്സ്, ബ്ലാക്ക് ഹാറ്റ് ഹാക്കേഴ്സ്, ഗ്രേ ഹാറ്റ് ഹാക്കേഴ്സ് 

ഗവൺമെന്റുമായി ചേർന്ന് / ഒറ്റയ്ക്ക് സൈബർ ആക്രമണങ്ങളെ പ്രതിരോധിക്കു ന്നവരാണ് – 
വൈറ്റ് ഹാറ്റ് ഹാക്കേഴ്സ് 

തീവ്രവാദം, തട്ടിപ്പ് തുടങ്ങിയവ ലക്ഷ്യമിട്ടു കൊണ്ട് സൈബർ ലോകത്ത് ക്രിമിനൽ കുറ്റ 
കൃത്യങ്ങൾ ചെയ്യുന്നവരാണ് - ബ്ലാക്ക് ഹാറ്റ് ഹാക്കേഴ്സ് 

തുടക്കത്തിൽ വൈറ്റ് ഹാറ്റ് ഹാക്കേഴ്സായി പ്രവർത്തിച്ച് പിന്നീട് വിവരങ്ങൾ പ്രസിദ്ധപ്പെ ടുത്തി 
സാമ്പത്തികലാഭം നേടുന്നവരാണ് -​ ഗ്രേ ഹാറ്റ് ഹാക്കേഴ്സ് 

സൈബെര്‍ ക്രാക്കിംഗ്-  ദുരുദ്ദേശ്യത്തോടെ കമ്പ്യൂട്ടറിലോ, നെറ്റ്വർ കിലോ അതിക്രമിച്ചു കയറി 
അതിലെ വിവരങ്ങൾ ചോർത്തിയെടുക്കുന്ന പ്രവൃത്തി 

ഫിഷിംഗ് (Phishing) -അതീവ സുരക്ഷാ വ്യക്തിഗതവിവരങ്ങളാപാസ്സ്‌വേര്‍ഡ്‌, ക്രെഡിറ്റ് 
കാർഡ് വിവരങ്ങൾ എന്നിവ വ്യാജമാർഗ്ഗ ങ്ങളിലൂടെ ചോർത്തിയെടൂക്കുന്ന പ്രവൃത്തി 
Snooping 

 മറ്റു user ന്‍റെ ഫയലുകളും ഡേറ്റയും അവരറിയാതെ വായിക്കുന്ന പ്രക്രിയ 

Password Sniffer -ഒരു User ന്റെ User Name, Password എന്നിവ Login സമയത്ത് 
റെക്കോർഡ് ചെയ്യുന്ന പ്രോഗ്രാമുകൾ 

ഡേറ്റ തെഫ്റ്റ് - അനുവാദമില്ലാതെ ഒരു കമ്പ്യൂട്ടറിലെ വിവരങ്ങൾ CD, DVD, പെൻഡ്രൈവ് 
എന്നിവ ഉപയോഗിച്ച് മറ്റൊരു കമ്പ്യൂട്ടറിലേക്ക് മാറ്റുന്നത് 

സൈബർ ടെററിസം - രാജ്യത്തിന്‍റെ ഏകത, പരമാധികാരം, സുരക്ഷ ഇവക്കെതിരെ സൈബർ 
സങ്കേതങ്ങളിലൂടെ നടത്തുന്ന പ്രവർത്തനം 

Email Spoofing - വ്യാജ ഇ-മെയിൽ അഡ്രസ്സുപയോഗിച്ച് വ്യക്തികളെ തെറ്റിദ്ധരിപ്പിച്ച് 
വിവരങ്ങൾ ചോർത്തുന്ന പ്രവൃത്തി 
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സൈബർ സ്ക്വാട്ടിംഗ് -ഔദ്യോഗികമോ ആധികാരികമോ ആ വെബ്സൈറ്റുകൾ എന്നു 
തെറ്റിദ്ധരിപ്പിച്ച് വ്യാജ വെബ് സൈറ്റുകളും വിലാസങ്ങളും തയ്യാറാക്കുന്ന പ്രവൃത്തി ചെയ്യുന്നത് 

സൈബർ ഡീഫേമേഷൻ - ഒരു വ്യക്തിക്കെതിരായോ ഒരു കമ്പനിക്ക് എതിരായോ തെറ്റായ 
സന്ദേശങ്ങൾ ഇ-മെയിൽ, മൊബൈൽ, സോഷ്യൽ നെറ്റ്വർക്ക് എന്നിവ വഴി പ്രചരിപ്പിച്ച് 
അപകീർത്തിപ്പെ ടുത്തുന്നതാണ് 

സൈബർ വാൻഡലിസം - കമ്പ്യൂട്ടറിൽ സൂക്ഷിച്ചിരിക്കുന്ന വിവര ങ്ങളെയോ, കമ്പ്യൂട്ടറിനെയോ 
മോഷ്ടിക്കുകയോ കേടുപാടു വരുത്തുകയോ 

Intrusion problem (Access Attack) 

Authorized user തന്നെ അതീവരഹസ്യമുള്ള data access ചെയ്യുന്ന രീതി 

SPAM - ധാരാളം ഇന്റർനെറ്റ് ഉപയോക്താക്കളി ലേക്ക് ഒരേ സന്ദേശം തന്നെ വിവേചനര 
ഹിതമായി അയയ്ക്കുന്നതിനെ SPAM എന്നു വിളിക്കുന്നു. 

സലാമി അറ്റാക്ക് - ബാങ്കുകളിലെ കമ്പ്യൂട്ടറുകളിൽ നടത്തുന്ന സാമ്പത്തിക തട്ടിപ്പിനെ പറയുന്നത് 

സോഫ്റ്റ് വെയർ പൈറസി -അനധികൃതമായി സോഫ്റ്റ് വെയറുകൾ കോപ്പി ചെയ്യുന്ന പ്രവൃത്തി 

Data Diddling - കമ്പ്യൂട്ടറിലേക്ക് വിവരങ്ങൾ (data) നൽകുമ്പോഴോ, നൽകുന്നതിനു 
മുൻപോ മനഃപൂർവ്വം അതിലെ data മാറ്റം വരുത്തുന്ന കുറ്റകൃത്യം 

സൈബർ ഫോർജറി 

കമ്പ്യൂട്ടർ സ്കാനർ, പ്രിന്റർ എന്നിവയുടെ സഹായത്തോടെ കൃത്രിമ കറൻസികൾ, പോസ്റ്റൽ 
സ്റ്റാമ്പ്, മാർക്ക് ലിസ്റ്റ് എന്നിവ നിർമ്മിക്കുന്ന രീതി - 

ബ്ലൂവെയ്ൽ ചലഞ്ച് 

സോഷ്യൽ നെറ്റ് വർക്കിലൂടെ പ്രചരിച്ച സൂയിസൈഡൽ ഗെയിം 

MOMO 

വാട്സാപ്പിലൂടെ പ്രചരിച്ച സൂയിസൈഡൽ ഗെയിം 

പോർണോഗ്രാഫി 

അശ്ലീല ചിത്രങ്ങൾ പ്രദർശിപ്പിക്കുക, പ്രചരിപ്പിക്കുക തുടങ്ങിയ പ്രവർത്തന ങ്ങൾ 
അറിയപ്പെടുന്നത് 
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ഇന്റർനെറ്റിൽ കുട്ടികളുടെ അശ്ലീലചി ത്രങ്ങൾ പ്രചരിപ്പിക്കുന്നത് തടയുന്നതി നായി കേരള 
പോലീസ് ആരംഭിച്ച പദ്ധതി - ഓപ്പറേഷൻ പി. ഹണ്ട് 

കമ്പ്യൂട്ടർ വൈറസ് 

കമ്പ്യൂട്ടർ പ്രവർത്തനങ്ങളെ താറുമാറാക്ക വാൻ കഴിവുള്ള കമ്പ്യൂട്ടർ പ്രോഗ്രാമുകൾ - കമ്പ്യൂട്ടർ 
വൈറസ് 

വൈറസുകളെ പോലെ ഇരട്ടിക്കുകയും കമ്പ്യൂട്ടറിൽ നിന്ന് കമ്പ്യൂട്ടറിലേക്ക് പടരുകയും ചെയ്യുന്ന 
പ്രോഗ്രാമുകൾ -Worms 

VIRUS -  Vital Information Resource Under Siege (General) 

Virtual Information Resource Under Seize (Networking) 

വൈറസ് എന്ന പദം ആദ്യമായി ഉപയോഗിച്ചത്. - Fred Cohen (1983) 

ആദ്യ കമ്പ്യൂട്ടർ വൈറസ് - ബ്രയിൻ (PSC യുടെ ഉത്തരം ക്രീപർ എന്നാണ്) 

 ഇന്റർനെറ്റിന്‍റെ ആദ്യ രൂപമായ ARPANET ൽ ബാധിച്ച ആദ്യ വൈറസ് - ക്രീപർ 
(Creeper) 

 ബ്രയിൻ വൈറസ് വികസിപ്പിച്ചെടുത്തത് - Basit Farooq Alvi, Amjad Farooq Alvi 

ആദ്യ മൈക്രോ കമ്പ്യൂട്ടർ വൈറസ് - എൽക്ക് ക്ലോണർ 

വൈറസ് ബാധിച്ച ആദ്യ പേഴ്സണൽ കമ്പ്യൂട്ടർ - ആപ്പിൾ 

ആദ്യ മൊബൈൽ വൈറസ് - Cabir 

2019 ൽ വാട്ട്സ് ആപ്പിനെ ബാധിച്ച സ്പൈവെയർ - പെഗാസസ് 

2019 ഡിസംബറിൽ ആൻഡ്രോയ്ഡ് ഓപ്പറേറ്റിങ്ങ് സിസ്റ്റത്തെ ബാധിച്ച ബഗ് - 
STRANDHOGG 

2020 മെയിൽ ആൻഡ്രോയിഡ് ഫോണുകളെ ബാധിച്ച മൊബൈൽ ബാങ്കിംഗ് മാൽവെയർ 
- Event Bot 

 2020 ജൂലൈയിൽ ആൻഡ്രോയിഡ് ഫോണുകളെ ബാധിച്ച മാൽവെയർ -   Black Rock 

വൈറസുകളെ നശിപ്പിക്കുന്ന പ്രോഗ്രാം ആന്റി വൈറസ് 
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പ്രധാന ആന്റി വൈറസുകൾ 

അവാസ്റ്റ്, AVG, കാസ്പൈറസ്കി, അവിറ,നോർട്ടൺ, ബിറ്റ് ഡിഫന്റർ, ക്വിക് ഹീൽ, Mc Cafe 

രജിസ്റ്റർ ചെയ്തിട്ടുള്ള ആദ്യ സൈബർ ക്രൈം ആരുടെ പേരിലാണ് 

-   ജോസഫ് മേരി ജാക്വഡ് 

 ഇന്ത്യയിലെ ആദ്യ സൈബർ കുറ്റവാളി -  ആരിഫ് അസിം 

ഇന്ത്യയിലെ ആദ്യ സൈബെര്‍ കേസ് വാദിച്ച വക്കീൽ - പവൻ ഡുഗ്ഗൽ 

ഇന്ത്യയിലെ ആദ്യ സൈബർ പോസ്റ്റ്‌ ഓഫീസ് - ചെന്നൈ 

ഇന്ത്യയിലെ ആദ്യ സൈബർ ക്രൈം പോലീസ് സ്റ്റേഷൻ - ബാംഗ്ലൂർ 

കേരളത്തിലെ ആദ്യ സൈബർ പോലീസ് സ്റ്റേഷൻ - പട്ടം (തിരുവനന്തപുരം) 

ഇന്ത്യയിലെ ആദ്യ സൈബർ കോടതി -  ന്യൂഡൽഹി 

ഇന്ത്യയിലെ ആദ്യ സൈബർ കഫേ - മുംബൈ 

ഏഷ്യൻ സ്കൂൾ ഓഫ് സൈബർ ലോ സ്ഥിതി ചെയ്യുന്നത് - പൂനെ 

ഇന്ത്യയിലെ ആദ്യ വനിതാ സൈബർ ക്രൈം ഇൻവെസ്റ്റിഗേറ്റർ (woman cyber crime 
investigator) - ധന്യാ മേനോൻ 

സൈബെര്‍ സ്പെയ്സ്' എന്ന പദം ആദ്യ മായി ഉപയോഗിച്ചത് - വില്യം ഗിബ്സൺ 
("Neuromancer' എന്ന പുസ്തകത്തിൽ) 

ഇന്ത്യയുടെ ആദ്യ Cyber Crime Prevention Unit -  AASHVAST (ഗാന്ധിനഗർ, ഗുജറാത്ത്) 

Cyber University ആരംഭിക്കാൻ തീരുമാനിച്ച ഇന്ത്യയിലെ ആദ്യ സംസ്ഥാനം 

-   മഹാരാഷ്ട്ര 

എല്ലാ ജില്ലകളിലും സൈബർ പോലീസ് സ്റ്റേഷനുകൾ സ്ഥാപിച്ച ആദ്യ സംസ്ഥാനം - മഹാരാഷ്ട്ര 

സൈബർ കുറ്റകൃത്യങ്ങൾ തടയാനായി ഇന്ത്യയിലെ ആദ്യ ക്രിമിനൽ ട്രാക്കിംങ് നെറ്റ് വർക്ക് 
സിസ്റ്റം (CCTNS) ആരംഭിച്ച സംസ്ഥാനം - മഹാരാഷ്ട്ര 

ഇന്ത്യയിലെ സൈബർ സ്റ്റേറ്റ്' എന്നറിയപ്പെടുന്ന സംസ്ഥാനം -ആന്ധ്രാപ്രദേശ് 
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സൈബർ നിയമം നിലവിൽ വന്ന ആദ്യ ഏഷ്യൻ രാജ്യം - സിംഗപ്പൂർ 

സൈബർ നിയമം പ്രാബല്യത്തിൽ വന്ന ആദ്യ ദക്ഷിണേഷ്യൻ രാജ്യം - ഇന്ത്യ 

സൈബർ സുരക്ഷയ്ക്ക് വേണ്ടി കേന്ദ്ര സർക്കാർ രൂപം നൽകിയിരിക്കുന്ന പ്രത്യേക ടീം - 
ഇന്ത്യൻ കമ്പ്യൂട്ടർ എമർജൻസി റെസ്പോൺസ് ടീം (CERT-IN) (നിലവിൽ വന്നത് - 2004) 

PUNISHMENTS IN CYBER LAW 

  

Section Contents Imprisonme
nt Up to 

Fine Up to 

65 Tampering with computer 
source code documents 

3 years 
or/and 

200,000 

66 Hacking with computer 
system dishonestly or 
fraudulently 

3 years 
or/and 

500,000 

66B receiving Stolen computer 
resource 

3 years 
or/and 

100,000 

66C Identity Theft - 
fraudulently or dishonestly 
make use of the electronic 
signature, password or any 
other unique identification 
feature of any other person 

3 years and 100,000 
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66D cheating by Personation 
by using computer 
resource 

3 years and 100,000 

66E Violation of Privacy 3 years 
or/and 

200,000 

66F Acts of cyber terrorrism Imprisonme
nt for Life 

 

67 Publish or transmit 
Obscene material - 1st time 

Subsequent Obscene in 
elec. Form 

3 years and 

5 years and 

500,000 

10,00,000 

67A Publishing or 
transmitting material 
containing Sexually 
Explicit Act - 1st time​
 Subsequent 

5 years and 

7 years and 

10,00,000 

10,00,000 

67B Publishing or 
transmitting material 
containing Children in 
Sexually Explicit Act - 1st 
time​
 Subsequent 

5 years and 

7 years and 

10,00,000 

10,00,000 

67C Contravention of 
Retention or preservation 

3 years and Not Defined 
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of information by 
intermediaries 

68 Controller’s directions to 
certifying Authorities or 
any employees failure to 
comply knowingly or 
intentionally 

2 years 
or/and 

100,000 

69 Failure to comply with 
directions for Intercepting, 
monitoring or decryption 
of any info transmitted 
through any computer 
system/network 

7 Years and Not Defined 

69A Failure to comply with 
directions for Blocking for 
Public Access of any 
information through any 
computer resource 

7 Years and Not Defined 

69B Failure to comply with 
directions to Monitor and 
Collect Traffic Data 

3 Years and Not Defined 

70 Protected system. Any 
unauthorised access to 
such system 

10 years and Not Defined 

70B (7) Failure to provide 
information called for by 

I year or 1,00,000 
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the *I.C.E.R.T or comply 
with directions 

71 Penalty for 
Misrepresentation or 
suppressing any material 
fact 

2 years 
or/and 

100,000 

72 Penalty for breach of 
confidentiality and privacy 
of el. records, books, 
info.,etc without consent of 
person to whom they 
belong. 

2 years 
or/and 

100,000 

    

73 Penalty for publishing 
False Digital Signature 
Certificate 

2 years 
or/and 

100,000 

74 Fraudulent Publication 2 years 
or/and 

100,000 
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